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Cora BieB3, Dr. Ingrid Stapf

Sicherheit fiir Kinder in der digitalen Welt durch
Starkung von Kinderrechten und Gewaltpravention

Abstract

Die wachsende Mediatisierung von Kindheit fuhrt zur Verlagerung der
kindlichen Erfahrungsweltenins Internet. Gleichzeitig sind Heranwachsen-
de oft allein im Internet unterwegs. Kinder sind nicht nur Konsumierende,
sondern auch Kreierende und Kontaktpersonen bei der Kommunikation
mit Dritten. Hier entsteht ein Btndel strukturell neuer Gefahrdungslagen,
die neben Inhaltsrisiken mit Interaktionsrisiken einhergehen. Zivile Sicher-
heit ist eine zentrale Frage in freiheitlichen Demokratien: Kinder und Ju-
gendliche sollen sich zu mtindigen und gemeinschaftsfahigen Burger*in-
nen entwickeln kénnen, die Vertrauen in demokratische rechtsstaatliche
Prozesse haben und sich in ihrem Land sicher fthlen, dabei aber — auch
digital — gesellschaftliche Teilhabe erfahren und selbstbestimmt in sozialer
Verantwortung handeln lernen. Dies ist auch Ziel des verfassungsrechtlich
garantierten Kinder- und Jugendmedienschutzes. Wie kann also Inter-
netkommunikation ftr Heranwachsende sicherer und partizipativer aus-
gestaltet werden? Welche Akteur*innen tragen hierbei Verantwortung?
Und kann dies auch im Interesse von Kindern und Jugendlichen selbst
erfolgen? Der Beitrag gibt Einblicke in die Sicherheitsforschung und legt
dar, dass durch die Starkung von Kinderrechten im Zusammenspiel mit
Ansatzen der Friedensbildung in der Praxis Pravention erweitert konzipiert
und umgesetzt werden kann. Dabei werden kindzentrierte Regulierungs-
und Befahigungsansatze skizziert, die Heranwachsende vor Gewalt
schutzen und gleichzeitig ihre Partizipation und die freie Entfaltung ihrer
Personlichkeitsentwicklung in digitalen Raumen unterstitzen. Der Beitrag
schlieBt mit Handlungsoptionen ab, die Uber die Vernetzung unterschied-
licher Akteur*innen Kinderrechte im Digitalen starken und gleichzeitig zu
mehr Sicherheit fur Heranwachsende fuhren kénnen.
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Einfihrung: Warum Interaktionsrisiken im Digitalen eine
Frage der zivilen Sicherheit sind

Sicherheit ist eine Grundbedingung fir die freie Entfaltung von Person-
lichkeitsrechten und fur eine unbelastete demokratische Teilhabe (Stapf/
Heesen 2021). Vor diesem Hintergrund wird aus einer kinderrechtlichen
Perspektive heraus neben dem hierzu notwendigen Schutz in Form von
Pravention, auch die Befahigung von Kindern und Jugendlichen dis-
kutiert. Neben den konkreten Gefahrdungen im Netz, denen Heran-
wachsende psychisch und physisch ausgesetzt sind, kénnen sie durch
mangelnde Sicherheit — aber auch durch zu weitgehende Sicherheits-
maBnahmen — in ihrer personalen Integritat, ihren Partizipationschan-
cen und ihren Méglichkeiten zur freien Entwicklung und Entfaltung
eingeschrankt werden. Da Sicherheit intakte Infrastrukturen und ein si-
cheres soziales Umfeld umfasst, sind Inselldsungen nicht weiterftihrend.
Vielmehr wird ein Bundel von Institutionen, politischen MaBnahmen
und sozialen Rahmenbedingungen entscheidend, um Heranwachsen-
den ein mdglichst sicheres Aufwachsen im Kontext der Digitalisierung
zu ermdglichen (ebd.). Denn ein bedeutender Teil der Kriminalitat hat
sich mittlerweile in die vielschichtigen Handlungsraume des Internets ver-
lagert. So verzeichnet die Polizeiliche Kriminalstatistik (BKA, 2022) einen
kontinuierlichen Anstieg der Uber das Internet begangenen Straftaten
auch und gerade in Bezug auf Straftaten an Kindern (Jugendschutz.net
2023). Die digitale Welt enthalt damit fur Kinder' Sicherheitsrisiken, die
nicht immer unmittelbar offensichtlich sind wie die Risiken des StraBen-
verkehrs. Dort, wo sich junge Menschen im Internet bewegen, gibt es
in der Regel einen Bruch zwischen subjektiver Sicherheitswahrnehmung
(die zu Hause im Kinderzimmer meist als hoch wahrgenommen wird) und
tatsachlicher Sicherheit. Die Grundlegung sicherer Interaktionen im Inter-
net ist insofern ein Thema der zivilen Sicherheitsforschung, ftr die auch
Medienmiindigkeit bzw. verschiedene Medienkompetenzen einen essen-
ziellen Baustein darstellen (Stapf/Heesen 2021).

Mit Bezug auf ein aktuelles BMBF-Projekt (SIKID, Sicherheit fur Kinder
in der digitalen Welt) soll im Folgenden aufgezeigt werden, wie dies er-
folgen kann, wenn Kinder als handelnde Akteur*innen gesehen werden

1 Der vorliegende Beitrag verwendet den Begriff ,Kinder’ in Anlehnung an die UN-Kin-
derrechtskonvention (UN-KRK) und bezieht sich auf Menschen von der Geburt bis zur
Volljghrigkeit.
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und Sicherheit vom Kind aus gedacht wird. Dabei zeigt sich vor allem die
wachsende Bedeutung praventiver MaBnahmen.

Kontextualisierung: Kindheit ist heute mediatisiert

Um aktuelle Sicherheitsgefahrdungen zu verstehen, wird es zunachst
bedeutsam, Kindheit heute anders zu sehen — denn sie ist mediatisiert.
Kinder nutzen nicht nur Medien, sondern wachsen vielmehr in einer me-
diatisierten Lebenswelt auf, in der analoge und digitale Erfahrungen nicht
mehr getrennt voneinander betrachtet werden kénnen (Tillmann/Hugger
2014, Stapf 2019). Dies geht auch mit einer steigenden Zahl von Interakti-
onsrisiken einher. Laut einer UNICEF-Studie (Livingstone/Byrne/Carr 2016)
sind ein Drittel aller weltweiten Internetnutzenden Menschen unter 18
Jahren, so dass auch Onlinerisiken einen Grof3teil von jungen Menschen
betreffen. Laut der UN-Kinderrechtskonvention (UN-KRK) gelten Kinder
nicht nur als handelnde Subjekte, sondern auch als besonders verletzliche
gesellschaftliche Gruppe, weshalb ihr Recht auf eine (mdglichst offene)
Zukunft (Feinberg 1980; Stapf 2022) im Digitalen besondere Relevanz
fur ein sicheres Aufwachsen in Demokratien haben sollte. Welche Be-
deutung Medien schon fur kleinere Kinder haben und dass Kinder digitale
Medien auch immer friiher nutzen, belegen aktuelle Zahlen der Bitkom-
Studie 2022: schon ab 12 Jahren nutzen alle Kinder ein Smartphone, die
Online-Zeit nimmt mit dem Alter zu und liegt bei den 6-18-Jahrigen bei
durchschnittlich 111 Minuten am Tag. 68 % von ihnen haben keine zeit-
lichen Vorgaben und nutzen digitale Medien oft ohne elterliche oder er-
wachsene Begleitung, und ohne, dass Medienkompetenzen in der Schule
systematisch vermittelt werden. Die Bindung an verschiedene Medien
zeigt sich darin, dass 59 % der Heranwachsenden sich ein Leben ohne
Internet nicht mehr vorstellen kénnen. Dabei nutzen 97 % der Kinder ab
10 Jahren das Internet zumindest gelegentlich — und zwar Zuhause, bei
Bekannten, unterwegs oder in der Schule (Rohleder 2022).

Was sie dort genau machen, verraten diese Daten nicht. Neben unzah-
ligen starkenden, bildenden und unterhaltenden Angeboten, machen
aber 45 % der Kinder negative Erfahrungen im Internet: d.h. sie kommen
in Kontakt mit Online-Aggression, begegnen Inhalten oder Menschen,
die Angst machen, erleben Beleidigungen, Mobbing oder die Verbreitung
von Lugen Uber sie. Mit zunehmendem Alter nimmt die Wahrscheinlich-
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keit zu, dass Kinder Problemen und Gefahren im Internet begegnen. So
ist die Haufigkeit, mit der Zwolf- bis 13-Jahrige von Erfahrungen mit un-
geeigneten Inhalten erzahlen, vier Mal hoher als bei den 6- bis 7-Jahrigen
(mpfs 2021: 70).

Dabei unterscheiden sich digitale Medien von klassischen Massenmedien
wie dem Fernseher im Kinderzimmer, indem das Netz nicht primar passiv
rezipiert wird, sondern vor allem als ein Sozialraum (R6ll 2012) funktio-
niert, in dem Kinder ihre Entwicklungsaufgaben erledigen und zentrale
soziale Erfahrungen machen, ohne dass viele Angebote jedoch besondere
kindliche Bedurfnisse oder auch Verletzlichkeiten bertcksichtigen.

Fokus: Interaktionsrisiken in digitalen Umwelten

Fokus des aktuellen BMBF-Projekts SIKID sind die wachsenden Gefahr-
dungen von Kindern in der digitalen Welt. Diese bestehen im Kontext
von Interaktionsrisiken, die erst langsam genauer erfasst werden, und die
im digitalen Kontext von beispielsweise sozialen Medien zu realen Sicher-
heitsgefdhrdungen von Kindern fuhren kénnen. Ein Beispiel hierfur ist
Cybergrooming — ein Tatbestand, bei dem sich Tater*innen das Vertrauen
von Kindern erschleichen und dabei das Ziel eines sexuellen Missbrauchs
verfolgen, was bis hin zur Tétung, dem Verkauf oder der Prostitution des
Opfers fihren kann.

Dies veranschaulicht ein beispielhaftes Szenario fur Gefahrdungen von
Kindern im Internet:

Ein zwélfjahriges Méadchen hat sich ohne Wissen und Zustimmung
der Eltern bei einer bei Kindern und Teenagern beliebten Video-
plattform angemeldet. Sie teilt dort Videos von sich bei der Erpro-
bung von Tanzszenen. In Echtzeit erreichen sie positive Kommen-
tare und Aufforderungen, weitere Tanzszenen online zu stellen.
Ein User mit dem Namen ,Sunshine 78" ist besonders positiv und
ermutigend. Er bittet sie um Kommunikation in einem privaten
Chat und um die Zusendung schéner Fotos. Das Méadchen ist ge-
schmeichelt, aber auch verunsichert. Sie weil3 jedoch nicht, wen sie
ansprechen soll, denn ihre Eltern sollen nichts von der heimlichen
Anmeldung auf der Plattform wissen. Sie beflrchtet, dass sie von
ihren Eltern als Strafe ein Internetverbot erhélt. Auf der Plattform
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sind keine weiteren Hilfs- oder Beratungsangebote zu finden, ihr
ist auch nicht bewusst, dass ihre Videos fir jede*n frei zugénglich
sind und ihr Standort sichtbar ist. Sie Uberlegt , Sunshine 78" doch
weitere Fotos zu schicken. Eine Freundin soll attraktive Fotos von
ihr machen; diese warnt sie, dass man solche Fotos nur Personen
geben sollte, die man richtig gut kennt und denen man vertraut.
Aber ,Sunshine 78 schreibt weiter freundliche Nachrichten mit
Komplimenten und drdngenderen Nachfragen.

Weitere Gefahrdungsszenarien umfassen sexuelle Grenzverletzungen,
die Ausbeutung von Kindern oder gar Kinderpornografie. Daneben stel-
len Doxing (die Veroffentlichung vertraulicher Inhalte anderer), Desinfor-
mation und Deepfakes, Rachepornografie, Hass und Hetze, Tracking tber
Geodaten und Profile, Stalking oder Privatheitsbedrohungen aktuelle Si-
cherheitsgefahrdungen dar. Beispiele fir Selbstgefahrdungswettbewerbe
auf Plattformen wie TikTok, sind derzeit laut jugendschutz.net die ,Fire-
Challenge’, ,die Zimt-Challenge’ oder , Trainsurfing-Challenge’, wobei das
Spektrum bis hin zu ,Suizid-Challenges’ reicht.?

Seit der Corona-Pandemie haben junge Menschen digitale Medien ver-
mehrt genutzt, ohne dass sie ausreichend tber Sicherheitsrisiken informiert
werden BMI (2023). Falle wie die des Eugen S., der vor Uber zehn Jahren
junge Madchen mit wechselnden Namen Uber das Internet sexuell miss-
braucht, ihnen gedroht und sogar Morddrohungen ausgesprochen hatte,
zeigen, wie leicht Erwachsene durch die Anonymitat im Internet Kinder ma-
nipulieren kénnen, da eine Kontaktaufnahme tber Chats oder -Spiele sehr
niederschwellig ist. Auf die Frage im Rahmen der LM NRW-Studie (2021),
ob Heranwachsende schon selbst oder Freund*innen von ihnen, Erwach-
sene im Internet kennen gelernt haben, die sich zum Alleinsein verabreden
wollten, antworteten 25,4 % der 13- bis 15-Jdhrigen mit ,,Ja“ und bei den
Uber 16-Jahrigen sogar 37,4 %. Eine Aufforderung zum Senden freiztgiger
Bilder gaben 20,3 % bzw. 25,7 % der 16- bis 18-Jahrigen an.

Laut BKA (2022) sind die Falle von sexuellem Kindesmissbrauch 2021 um
6,3 Prozent auf Uber 15.500 Falle gestiegen. Einen Anstieg um 108,8
Prozent auf Uber 39.000 Félle gab es bei den Missbrauchsdarstellungen,
die v.a. Uber soziale Medien erworben, besessen oder verbreitet wurden.

2 Die genannten Challenges sind als Momentaufnahmen zu verstehen, da Trends und
Challenges in dynamischen Raumen, wie TikTok sehr schnelllebig sind.
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In der Folge versteht das BKA (BKA 2022, 30.5). ,praventive MaBnah-
men und UnterstUtzungsleistungen fur Kinder (als) von gréBter Bedeu-
tung”. Auch registrierte das gemeinsame Kompetenzzentrum von Bund
und Landern fur den Schutz von Kindern und Jugendlichen im Internet
»jugendschutz.net” im Jahr 2023 allein 4822 Falle von Darstellungen se-
xualisierter Gewalt gegen Kinder im Netz (jugendschutz.net 2023: 12).

Folgt aus den Partizipations- und Teilhaberechten von Kindern einerseits,
dass Partizipation von Kindern auch im Netz erwinscht ist, so kénnen
damit andererseits die damit einhergehenden Risiken steigen. Dies ver-
weist darauf, dass Losungsansatze starker die Rolle von Kindern als han-
delnden Akteur*innen im Netz mitdenken sollten. Denn Kinder sind nicht
nur Konsument*innen im Netz, sondern auch produzierende und kom-
munizierende Akteur*innen. Da sie aber oft ohne elterliche Begleitung
und schulische Verankerung von Medienkompetenzen agieren, und da-
bei frih schon Erfahrungen machen kénnen, mit denen sie noch nicht
mundig umgehen kénnen, sollten junge Menschen friihzeitig informiert,
befahigt sowie angehoért und einbezogen werden. Dies sollte im Zusam-
menspiel von ausreichendem Schutz, angemessener Partizipation und
grundlegender Befahigung erfolgen.

Kinderrechtliche Perspektiven: Gleichwertigkeit und besondere
Vulnerabilitat

Diese Konstellationen verdeutlichen, dass das Aufwachsen in mediatisier-
ten Lebenswelten mit wachsenden zivilen Sicherheitsgefahrdungen ein-
hergeht, denen dringend begegnet werden sollte, damit Kinder ihre ver-
brieften Rechte auf gesellschaftliche Teilhabe, Privatheit und Sicherheit,
aber auch Freizeit umsetzen und sich zu mundigen Birger*innen und
integren sowie verantwortlichen Personlichkeiten entwickeln kénnen.

Im Netz sind Kinder, unserem Verstandnis nach, also gleichwertige, aber
besonders ungeschutzte Akteur*innen. Es besteht dringender gesell-
schaftlicher Handlungsbedarf, wenn Kindheit als besonders vulnerable
Lebensphase und Kinder als besonders schiitzenswerte gesellschaftliche
Gruppe gelten. Beispiele wie Cybergrooming und sexuelle Ausbeutung
verweisen auf dringenden Handlungsbedarf bezogen auf grundlegen-
de infrastrukturelle Probleme der Plattformregulierung wie fehlende
Zugangskontrollen mit Altersprifung, das Fehlen effektiver technischer
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Schutzmdglichkeiten sowie den Mangel von an Kindern selbst gerichte-
ten und gut auffindbaren Hilfsangeboten und die Notwendigkeit einer
befahigenden Medienerziehung durch und von Sorgeberechtigte(n).

Aber wie soll dies geschehen, wenn sich das Problem nicht — mit einem
Handykafig — wegsperren lasst? Betrachten wir eine Analogie zur Ver-
kehrssicherheit, gilt es zudem zu bedenken, dass dies auch nicht sinn-
voll ware: Kindern wird auch nicht die Teilnahme am StraBenverkehr ver-
boten, sondern vielmehr wird entwicklungsbezogen fur ihre Sicherheit
gesorgt, ob Uber Anschnallpflicht, Fahrradftihrerschein und schlieBlich
Fuhrerscheinprtifung. Zudem haben Kinder verbriefte Rechte auf Teilha-
be an der Gesellschaft, so auch an Medien. Im Zuge der wachsenden
Mediatisierung der Lebenswelten schon kleinerer Kinder wird deutlich,
dass sowohl die Strafverfolgung als auch die Medienregulierung nur in
einem Netzwerk von Stakeholder*innen erfolgen kann. Und dass in die-
sem Netzwerk aber auch Kinder und Jugendliche selbst mitzudenken und
angemessen zu beteiligen sind, um Pravention neuartig zu denken.

Einen kinderrechtlichen Ansatz im Bereich der Sicherheit zugrunde zu le-
gen ist dabei noch Neuland. Er impliziert, Kinder nicht nur als Objekte der
Regulierung oder auch Forschung zu verstehen, sondern als Akteur*in-
nen und Expert*innen ihrer Lebenswelt. Kinderrechte zugrunde zu legen
heiBt dabei, das Kindeswohl (Art. 3) vorrangig zu berlcksichtigen und
Kindern gleichermaBen Rechte auf Partizipation, Befdhigung und Schutz
zu gewadhrleisten (Stapf 2019). Diese drei Saulen der Kinderrechte kon-
nen allerdings in der Praxis zu Spannungsfeldern fuhren und hier sollte es
Teil des ethischen Ansatzes sein, ausreichend zu differenzieren: z.B. was
sich noch entwickelnde und was bereits bestehende Fahigkeiten angeht,
was Kontexte, familiare Situationen oder individuelle Beeintrachtigungen
oder Besonderheiten angeht, und dabei Kinder immer auch zu beféhi-
gen, ihre eigenen Rechte wahrzunehmen oder umzusetzen.

Der Ansatz, Kinder selbst an ihrem Schutz zu beteiligen, ist bei Sicherheits-
fragen so riskant wie notwendig: wie will man Kinder an ihrem Schutz be-
teiligen, wenn es um Situationen geht, die zu realen Bedrohungen in der
analogen Welt fihren? Aber andererseits: wie kann ausreichend fur ihren
Schutz gesorgt werden, wenn sie nicht ausreichend partizipieren durfen,
um auch verstehen zu kénnen, wie sie in digitalen Welten agieren, was
sie suchen, wie sie Gefahren wahrnehmen, aber auch, welche Lésungs-
vorschlage sie selbst haben?
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Fokus Kinderrechte

Kinderrechte mussen immer ganzheitlich gedacht werden, wobei das
Wohl des Kindes, bei allen MaBnahmen vorrangig zu berlcksichtigen ist
(vgl. Abbildung 1 in Anlehnung an Maywald 2012).

Abbildung 1: Kinderrechte

Vorrangigkeit des Kindeswohls:
das Recht, bei allen Kinder betreffenden MaRnahmen
das Wohl des Kindes in den Vordergrund zu stellen
(Artikel 3).

Schutzrechte Forderungsrechte Beteiligungsrechte

Artikel 1: Artikel 4: Artikel 42: Artikel 44:
Geltung fiir Kinder, Verwirklichung der Kinderrechte  Verpflichtung zur Bekanntmachung Berichtspflicht
Begriffsbestimmung

Dabei sichert Artikel 12 der UN-Kinderrechtskonvention (UN-KRK), Kin-
dern das Recht zu, ihre eigene Meinung in alle sie betreffenden Angele-
genheiten frei zu duBern. Daraus folgt, dass ihre Meinung bertcksichtigt
sowie Kinder angemessen und entsprechend des Alters und der Reife be-
teiligt werden mussen. Hart (1992) unterscheidet verschiedene Stufen von
Partizipation, die von symbolischer, eher passiver Partizipation Uber teil-
weise Partizipation, bis hin zu einem hohen Grad an Partizipation reichen.
Die hochste Stufe kennzeichnet, dass Kinder als eigenstandig handelnde
Akteur*innen gesehen werden. Die Frage nach der geeigneten Stufe der
Beteiligung kann unter Bericksichtigung der ,sich entwickelnden Fahig-
keiten” (,evolving capacities’) (vgl. Lansdown 2005) kontextspezifisch be-
antwortet werden. Denn der Entwicklungsverlauf einzelner Kinder geht
mit verdnderten Bedurfnissen im Altersverlauf einher. Daraus folgt, dass
Kinder nicht als homogene Gruppe gesehen werden kénnen, sondern
sich partizipative Fahigkeiten je nach Alter und Entwicklungsphase unter-
schiedlich ausgestalten. Partizipation ist somit ein Recht und eine zentrale
Kompetenz. Daher ist es bedeutsam, dass Teilhabe nicht zur Uberforde-
rung von Kindern fthrt und die Erméglichung von Mitgestaltung immer
altersgerecht mitgedacht sowie ihr Schutz in allen partizipativen Formen
trotzdem gewahrleistet werden sollte.
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Um Uber Pravention von Kindern in digitalen Welten nachdenken zu
kénnen, sollten die besten Interessen der Kinder im Blick behalten wer-
den. Dies umfasst sowohl den Blick auf das einzelne Kind: Wie kann
zum Beispiel das 12-jahrige Madchen aus dem Szenario besser in der
konkreten Situation geschitzt werden? Aber es beinhaltet gleichzeitig
den Fokus auf die gesamtgesellschaftlichen Implikationen auf Kinder als
gesellschaftliche Teilgruppe: Wie kénnen junge Heranwachsende insge-
samt vor sexuellen Ubergriffen strukturell geschiitzt werden? Hierfur ist
es nicht ausreichend, im Digitalen bestimmte kinderspezifische Rdume
anzubieten (wie explizit ausgewiesene Kinderseiten), vielmehr sollten alle
Raume, die Kinder nutzen, kindgerecht gestaltet werden (zum Beispiel
Plattformen wie Instagram oder TikTok), damit unbeschwerte Teilhabe
maoglich wird. Hierzu bietet die Friedensbildung weiterfihrende Ideen fur
die bestehenden Praventionsansatze.

Fokus Friedensbildung: Neue Perspektiven fiir Pravention durch Be-
fahigung zum konstruktiven Konfliktumgang und Gewaltreduktion

Frieden bezeichnet , eine Form sozialer Beziehungen in denen gesellschaft-
liche Strukturen darauf hinwirken, dass Konflikte zunehmend ohne ver-
meidbare Schadigungen von Menschen und ihrer Lebensumstande ausge-
tragen werden und problemlésende, bedurfnisorientierte Zusammenarbeit
gelingt” (Birckenbach 2023: 36). Ziel der Friedensbildung ist es einen ge-
waltfreien Konfliktumgang zu starken und zu einer Konflikttransformation
beizutragen. ,In der Praxis erganzen Gewaltpravention und Konflikttrans-
formation einander” (ebd.: 65). Dartber hinaus verfolgt die Friedensbildung
das Ziel, Menschen ,,zu befédhigen ein Leben ohne Gewaltanwendung zu
fUhren, gewaltférdernde Bedingungen in der Gesellschaft zu erkennen, be-
drohte Menschen mit Zivilcourage zu schitzen, sich fur friedensférdernde
Strukturen und Prozesse einzusetzen” (ebd.: 62-63). Hierfur initiiert und
begleitet die Friedensbildung , partizipative und selbstgesteuerte (dialog-
orientierte) Lernprozesse (und Gruppenprozesse)” (Bie 2022: 5). Die Frie-
densbildung orientiert sich haufig an einem weiten Gewaltbegriff.

Gewalt in der Onlinekommunikation aus Sicht der Friedensbildung:

Johann Galtung (1969, 1990) versteht positiven Frieden als Gewaltfrei-
heit, also die Abwesenheit von direkter, struktureller und kultureller Ge-
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walt. Daran anlehnend zeigt Abbildung 2 exemplarisch verschiedene Ge-
waltformen, die in der Onlinekommunikation existieren.

Abbildung 2: Gewaltdreieck nach Johann Galtung beispielhaft in der Online-
kommunikation

Gewalt in der Onlinekommunikation aus Sicht der
Friedensbildung:

Direkte Gewalt
Deepfake-Rachepornografie
Online-Aggression durch Hass und Hetze

Gewaltbegriff nach Kulturelle Gewalt
Johan Galtung Radikalisierung oder Extremismus mit

Strukturelle Gewalt ideologischen Motiven,
Sexismus durch Apps zur Erstellung strukturell ure Sprache,
von Deepfake-Pornos Kunst oder Satire in Bezug auf Minderheiten in
Memes oder Sharepics

Direkte Gewalt, auch genannt physische Gewalt, wird in der Online-
kommunikation haufig auch als Online-Aggression bezeichnet. Darunter
fallen sexuelle Grenzverletzungen, die beispielsweise durch Cybergroo-
ming stattfinden. Dabei belastigen erwachsene Tater*innen Minderjah-
rige und erpressen sie, Nacktaufnahmen zu tbersenden. Diese werden
mitunter fur kinderpornografische Zwecke weiterverwendet. Ein weiteres
Beispiel sind Deepfake Rachepornos, die zum Zwecke der Rufschadigung,
Erpressung und Verleumdung genutzt werden (Pawelec/Biel3 2021). Di-
rekte Gewalt kann zudem durch Hass und Hetze beispielsweise im Fall
von Cybermobbing Peer-to-Peer ausgetbt werden, wobei auch Kinder
selbst zu tatbegehenden Personen werden.

Strukturelle Gewalt: Im Gegensatz zu direkter Gewalt ist strukturelle
Gewalt nicht unmittelbar auf eine oder mehrere bestimmte Personen als
Tater*innen zurtckzufthren (Galtung 1969). Vielmehr ist sie Teil eines
Systems und in dessen sozialer Struktur eingebettet. Dabei kann struktu-
relle Gewalt sich gegen Einzelpersonen, Gruppen oder ganze Gesellschaf-
ten richten. In der Onlinekommunikation zeigt sich beispielsweise Sexis-
mus in Form von struktureller Gewalt, wenn ein Blick auf die Datensatze
von Apps zur Erstellung von Nacktbildern und Rachepornos wie ,DeepNu-
de” gerichtet wird: diese App wurde nur anhand von Bildern von Frauen
trainiert. Technisch ist es somit lediglich méglich Frauen ,auszuziehen” um
Nacktfotos zu generieren, nicht jedoch Manner (Pawelec/ Biel3 2021).



Sicherheit fur Kinder in der digitalen Welt durch Starkung von... 271

Kulturelle Gewalt: Kulturelle Gewalt umfasst jene Aspekte, die direkte
und strukturelle Gewalt gegen bestimmte Gruppen legitimieren (Galtung
1990). Kulturelle Gewalt kann sich in Sprache, Bildung und Wissenschaft
oder Medien und Kunst duBern. In der Onlinekommunikation kann kul-
turelle Gewalt in Posts oder Kommentaren geduBert werden. Sie kann
sich auch in Form von Satire oder Parodie gegentber Minderheiten au-
Bern, beispielsweise wenn sie Vorurteile und Stereotype in Sharepics oder
Memes enthalten.

Laut Birckenbach (2023) ist das erste der funf friedenslogischen Hand-
lungsprinzipien, das Prinzip der Gewaltpravention. Denn Gewaltpraven-
tion dient der Vorbeugung direkter Gewalt sowie ,deren strukturellen
und kulturellen Antriebsfaktoren” und wird als Querschnittsaufgabe im
Zusammenwirken von unterschiedlichen Akteur*innen gesehen (ebd.:
42). Gewaltpravention ,gelingt am ehesten dann, wenn sie friihzeitig
eingeleitet wird, wenn Akteure Uberzeugt werden, dass es zu ihrem Vor-
teil ist, auf direkte Gewaltanwendung zu verzichten, wenn lokale und
internationale Akteure koordiniert als Fursprecher auftreten, wenn Staa-
ten personell und finanziell in Vorsorge investieren und sich nicht erst
nachsorgend engagieren” (ebd.).

Friedenslogische Gewaltpravention in der Onlinekommunikation:

Die drei folgenden Parameter der Friedensentwicklung nach Birckenbach
(2023: 30) bieten Orientierung, wenn Beteiligung und Befahigung von
Kindern in der Onlinekommunikation gestarkt werden sollen und dabei
Gewaltpravention im Fokus steht:

1) .Die Qualitat der sozialen Beziehungen” (ebd.)

In der Onlinekommunikation spielt hierbei die Reduzierung von kulturel-
ler Gewalt in der Onlinekommunikation eine zentrale Rolle. Wie kénnen
Ansatze der Gewaltfreien Kommunikation (Rosenberg 2016) in digitale
Dialogkulturen verankert werden? Wie kann Perspektivenvielfalt in einer
offenen Debatte ohne Hass und Hetze und Shitstorms gewahrleistet wer-
den? Wie lasst sich der Schutz davor, Opfer zu werden mit dem Schutz
davor Tater*in zu werden verbinden? Wie kénnen die prosozialen Fakto-
ren des digitalen Strukturwandels in Form von Inklusion und Vernetzung
fir Heranwachsende sicher zuganglich gemacht werden?
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2) ,die Formen in denen Konflikte ausgetragen werden”
(Birckenbach 2023: 30)

In der Onlinekommunikation selbst gilt es Formen von struktureller Ge-
walt im Blick zu halten: Welche Gewaltpotentiale entstehen beispielswei-
se durch dynamische Plattformentwicklungen fur Heranwachsende in Be-
zug auf ihre Intersektionalitat? Kinder konnen hierbei nicht als homogene
Gruppe betrachtet werden. Vulnerabilitat entsteht in Relation zu Inter-
sektionalitat, beispielsweise in Bezug auf Geschlecht, Herkunft, Behinde-
rung, ethnische Zugehorigkeit etc. Welchen besonderen Schutz brauchen
folglich einzelne Kinder als Teil einer vulnerablen Gruppe, um struktureller
Gewalt in der Onlinekommunikation nicht ausgeliefert zu sein?

3) .die gesellschaftlichen Strukturen, durch die soziale
Beziehungen und die Formen des Konfliktaustrags gepragt
werden” (ebd.)

Die Verantwortung fur Gewaltpravention fur Kinder in der Onlinekom-
munikation liegt auf unterschiedlichen Ebenen. In dieser geteilten Ver-
antwortlichkeit greifen unterschiedliche Einflussbereiche verschiedener
Akteur*innen ineinander, wie der Kinder- und Jugendmedienschutz,
Polizei und Strafverfolgung, Medienbildung, Plattformregulierung sowie
der Verantwortungsbereich von Erziehungsberechtigten. Je nach Zustan-
digkeit sieht das Praventionsinstrumentarium folglich institutionell unter-
schiedlich aus. Aus kindzentrierter Perspektive treten aber auch die Kin-
der selbst als aktive Akteur*innen in den Fokus. Dabei sollte nicht nur ihr
Schutz in Form von Pravention im Fokus stehen. Vielmehr bedarf es auch
neuer Kooperationen zwischen verschiedensten Akteur*innen, um inno-
vative Formate zu ermdglichen, in denen die Perspektiven von Kindern
gehort werden und in Gestaltungsprozesse miteinbezogen werden.

Fazit:

Um die drei Parameter der Friedensentwicklung in der Onlinekommunika-
tion verbunden mit einem kinderrechtlichen Ansatz zu verankern, bedarf
es einer Sensibilisierung auf allen Ebenen im Dreiklang zwischen Kindern,
Erziehungsberechtigte/Eltern und allen beteiligten Akteur*innen (wie Platt-
formbetreiber*innen, Behorden, Strafverfolgung und Gesetzgeber*innen).
Friedensférderung und Gewaltpravention ist dabei ein Prozess, bei dem
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neu entstehende Konfliktformationen und Spannungen kontinuierlich re-
flektiert werden sollten. Folgende Punkte sind hierfur als Impulse gedacht:

1.) Haltungsveranderung auf Erwachsenenebene und Owner-
ship: Heranwachsende als Expert*innen ihrer Lebenswelt an-
erkennen, um sie in ihrer Eigenverantwortlichkeit zu starken

In der Gestaltung der Onlinekommunikation mit einem friedenspada-
gogischen und kinderrechtlichen Ansatz bedeutet das zu reflektieren:
Wie koénnen neue Diskursraume und Kommunikationsstile zwischen Er-
wachsenen und Kindern im Austausch Uber Erfahrungen in der Online-
kommunikation so gestaltet werden, dass Kinder als Expert*innen ihrer
Lebenswelt gesehen und ihre Perspektiven gehdrt und ernst genommen
werden? Aus einer kritischen Kinderrechtsperspektive sollten Erwachse-
ne hierzu lernen, Kinder zu héren und ihre Denk- und Handlungsweisen
zu verstehen, um Diskriminierungsformen wie Adultismus?® zu verringern
und dadurch Raume fur Partizipation und Befahigung zu ermdglichen.
Dies gelingt, wenn sich Erwachsene auf die mediale Lebenswelt von He-
ranwachsenden einlassen und dabei authentisches, echtes Interesse zei-
gen ohne geteilte Erfahrungen direkt zu bewerten.

2.) Technische Umsetzungen, die Gewaltpravention und Kinder-
rechte stdrken

Es gibt bereits auf einigen Plattformen Filter fur sensible Inhalte, die ge-
setzt werden koénnen. Durch algorithmenbasierte Regulierung werden
gewalthaltige Inhalte somit nicht angezeigt. Solche Funktionen zur ,elter-
lichen Aufsicht’, sind aus kinderrechtlicher Perspektive jedoch nur mit der
Zustimmung der Kinder einzuschalten. Im Gesprdch mit Anbieter*innen
konnten konfliktschirende und gewaltférdernde Aspekte in den ,Com-
munity Standards” der Plattformen kritisch reflektiert und friedensfor-
dernd reformuliert werden. Gemeinsam mit Kindern kénnten sie zudem
weitere Einstellungsmoglichkeiten auf Plattformen reflektieren. Denkbar
wadre es, dass Anbieter*innen neue Sortiermoglichkeiten fur den Feed ge-
meinsam mit Kindern entwickeln. Denn in der weiteren Ausgestaltung

3, Adultismus” bezeichnet Diskriminierung aufgrund von Alter. Adultismus nimmt eine
besondere Stellung als Diskriminierungsform ein, weil sich die Betroffenheit — anders
als zum Beispiel Diskriminierung in Bezug auf das eigene Geschlecht oder die Herkunft
als eher unverdnderbare Kategorien — Gber die Lebensdauer hin andert. Adultismus ist
eine Form von generationaler Diskriminierung, die im Kontext fehlender Generationen-
gerechtigkeit verortet ist.
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der Onlinekommunikation sollte auch fur Heranwachsende mehr Trans-
parenz darUber bestehen, wie algorithmenbasierte Entscheidungen in der
Onlinekommunikation fur junge Nutzer*innen ablaufen. Zudem kénnten
Plattformen mit einem Hilfebutton ausgestattet werden, damit Kinder in
gewaltvollen Situationen externe Unterstlitzung einholen kénnen. Es be-
darf einer Starkung von Konzepten wie ,digital streetwork”, die in der
digitalen Welt die Kontaktaufnahme zu weiteren Hilfesystemen ermdég-
lichen und damit neuartige Ansdtze der mobilen Jugendarbeit oder Einzel-
fallhilfe bieten (Dinar/Heyken, 2017). Somit kénnen bereits existierende
analoge Hilfestrukturen in der Onlinekommunikation systemisch veran-
kert werden, wie Jugendschutz.net. DarUber hinaus braucht es eine Star-
kung von Recherchezentren, um eine kritische Inhaltsprtifungen in Bezug
auf gewalthaltige Inhalte zu ermdéglichen. Zusatzlich kann Monitoring hilf-
reich sein, um neu entstehende gewaltvolle Phdnomenen frihzeitig zu er-
kennen. Denn dies wirde folglich eine gewaltpraventive Intervention, bei-
spielsweise bei selbstgefdhrdenden Challenges auf TikTok ermoglichen.

3.) Strukturelle Veranderungen durch Einbezug und Befahigung
von Kindern

In der Gestaltung der Onlinekommunikation mit einem friedenspadago-
gischen und kinderrechtlichen Ansatz bedeutet das auf struktureller Ebe-
ne zu reflektieren: Wie kann angemessene Befahigung und Beteiligung
altersgerecht gestarkt werden? HierfUr ist eine systematische Starkung
der Medienkompetenzbildung von Heranwachsenden und von Erwach-
senen von zentraler Bedeutung. Ziel hierbei ist es, die eigene Mediennut-
zung zu reflektieren, Faktencheck zu lernen und eine kritische Reflexion
von Inhalten zu férdern, indem die Auswirkungen auf Echokammern und
Filterblasen thematisiert werden. Dazu gehort es auch, fur Datenschutz
und Privatsphdre zu sensibilisieren. Ziel sollte hierbei das Erlernen von
Selbststeuerungskompetenzen zur Starkung von Eigenverantwortung
sein. Dabei sollte im Blick behalten werden, wie Kinder altersgemaf Kon-
trolle Uber eigene Daten und Nutzungsverhalten haben, um auf Algorith-
men, die sie beeinflussen, einwirken zu kénnen. Das geht damit einher,
bei der Vermittlung von Medienkompetenz auch Grenzen zu diskutieren
und die Auswirkungen von Kontrollverlust in der Onlinekommunikation
und Datensparsamkeit zu thematisieren. Mit dem Bewusstsein, dass in
der Onlinekommunikation nicht alles kontrollierbar ist, wird es bedeut-
sam, dass Heranwachsende untereinander oder mit Unterstlitzung von
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erwachsenen Bezugspersonen Gruppenregeln entwickeln (beispielswei-
se im WhatsAppklassenchat), um ein gutes Miteinander in der digitalen
Welt zu fordern. Gleichzeitig bedarf es auch einer Férderung von Sozial-
kompetenzen, indem Empathiefahigkeit und ein respektvoller Umgang in
Verbindung mit Konfliktfahigkeit geférdert wird. Dazu gehort schlieBlich
das Erlernen eines konstruktiven Konfliktumgangs und die Elaboration
von Handlungsspielraumen fur digitale Zivilcourage.
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